LES OUTILS DE SECURITE

SEC001-02

Le logiciel Anti-virus Norton de Symantec.

Un virus informatique est un mini programme installé a votre insu sur votre machine et qui en
perturbe plus ou moins gravement le fonctionnement.

Un logiciel anti-virus a pour fonctions :

® Analyser tous les messages qui entrent sur votre ordinateur
Analyser tous les messages qui sortent de votre ordinateur

® Analyser compleétement tout ou partie de votre disque pour détecter d’ &ventuely'virus.

1 - Ouvrir Norton

Norton dans le bas de votre écran, sur la droite :

(Dans tous les cas, vous pouvez ouvrir le produit a partif du pienu Démarrer - Programmes -
Norton Antivirus - Norton Antivirus 200x (nous verrghs icyla version 2003)).

Dans I’icone en bas de votre écran, faites un clic droit pour faire apparaitre la liste suivante :

Ouvrir Norton Anti¥irus

Désactiver Auto-Proteck
Configurer Morton Snkiviras

puis un clic gauche sur « Configuref Norton Antivirus ».

S # La partie de droite comporte des familles
Systénie

- y AutoProtect == d actions
Bloodhound K

Options avancées Comment rester protégé
Exclusions |

S B o e T et la partie de gauche la listes des actions
- W Lancer Auto-Protect au démarrage de Windows (recommandg . .
Internet [ Afficher lcone Auto-Protect sur la harre degf3 pOSSlbleS de la famllle-
P Messagerie X
WMessagerie instantanés. | | COMMent répondre lorsquun virus est découvert
Livelpdate @ Réparer agtormatiquerment e fichier infecté (recommandé)

el Essayer de reparer et mettre en quarantaine en cas d'echec

Autres | € Refuserlaccés au fichier infecté

Divers

| Quels types de fichiers analyser

| & apalyse compléte des fichiers (recormmande)

| € Analyserles fichiers aver SmartScan | Bersornaliser

[Waleurs par défaut| { Ok | | Annuler | ‘Ommns par défaut
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2.1 - Parametres de la partie Systéme de disques :

,E;Dptions Norton AntiVirus

| Systéme

B (ptions Norkon Antivirus

foodhound ™

Bloodhound
Options avancées
Exclusions

i Comment rester protégé

W Activer Auto-Frotect (recommandé)

R Lancer Auto-Protect au démarrage de Windows (recommandg)

P Analyse manuelle

| Internet
b Messagerie
I .Mess.ager.ié instantanée g
| UweUpdate |

[ Afficher 'icane Auto-Protect sur |2 barre deg tiches

Comment répondre lorsqu'un virus est découvert

@ Réparer automatiguement e fichier infecté frecommandé)
o Essaver de réparer et mettre en quarantaine en cas d'échec
 Refuser l'accés aufichier infects

i Autres |
| Divers

; Quels types de fichiers analyser

| 1 analyse compléte des fichiers (recammands)

| € Analyserles Tichiers avec SmanScan

s veraef] | e I, I

Optiong avancees

Exclusions ‘ INCONNIS

Comment vous protéger contre les nouveaux virus et les virus

» Analvse manuelle I Hetver Tes helristigles Bioodhalnd (recommanday

© Niveau de protection maximal
Internet

b Messagerie
Messagerie instantanée
LiveUpdate

& Niveau de protection par défaut frecommandé
€ Niveau de protection minimal

| Autres
Divers

Annuler

I

\ ‘Optmns par détaut

~

Dans la partie haute :

® Agyto-Protect : cocher pour que I’antivirus

sqit actif en permanence

ancement d’ Auto-Protect : cocher pour

ue le lancement soit automatique au boot

de la machine. Ceci évite de 1’oublier

Cocher cette case pour avoir 1’icone de
Norton en bas de 1’écran.

Dans la partie du milieu :

¢ Faites votre choix du mode de réparation
que vous souhaitez. Lorsqu’un virus a été
détecté.

Dans la partie basse :

e Choisissez de préférence I’analyse
complete qui vous assurera une meilleyfe
protection.

Cocher les optio

Systéme =
Auto-Protect Options avancées » Alde

[

Bloadhound

| Quelles sont les activités a surveiller lors de utilisati
| dlisquettes

de

Kelusions

ercher les virus de zone amaorce sur tous [es supports amovibles

b Analyse manuelle |

fue mantage

v :A'ﬁaly’éé'r la disquette située dans le lecteur A (virus de Zone amorce)
de |a fermeture

Internet | &

» Messagerie
Messagerie instantande,
LiveUpdate

| Autres
| Dvers |

aleurs par defaut

‘ | Annler ‘ |O|:mons par défaut

Cocher ces deux cases qui permettent de
détecter les virus qui vont essayer de se
—_mettre directement dans le systeéme pour
bloquer vos disques.
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; Systeme Systéme = = =
¥ ide ' d'exclusions +Aide

|» Auto-Protect

Blondhound

| Exlusions

Internet
P Messagerie
| Messaé‘erle instantanéeg|
ﬂjfﬂale

| Autres

| Divers

[valeurs par défaut

Cochez 1

lyse manuelle

| Eléments a analyser en plus des fichjers

¥ Zones d'amorce
¥ Zones d'amorce principales

| Comment réagir lorsqu'un virus est détecté

@& Repararle fichier infecté automatiquement (racommand &)
¢ Me demander que faire
€ Essayar de réparer, et placer en quarantaine en cas d'échec

| Fichier's a analyser

@& Analyse compléte des fichiers (recommandé)

o Analyserles fichiers 3 I'aide de
SmartScan

¥ Analyser les fichiers comprimés

‘ Ok | | Annuler | |0punns par téfaut

cases indiquées dans les parties

haute et /basse (sans oublier I’analyse des
fichiers comprimés).

Faites votre choix d’action dans la partie
intermédiaire.

!B_ Options Norton AntiYirus

2.2 - Parametres de la partie Internet

¥ Auto-Frotect

w Analyse manuelle

Bloodhaund | Eléments a exclure

“guster volume informatian

Internet

¥ Messagerie
messagerie instantanée)
G

Autres
Divers

Annuler

Valeurs par défau| ‘

‘ |Opt|ur|s par défaut

Ne pas mettre d’au

. systéme
b Auto-Frotect
» Analyse manuelle

Analyse des messages

| Systeme
¥ Auto-Protect
» Analyse manuelle

fions de messagerie avancées

 Intermet

Oplions avancees
Messagerie instantanés|
Livelpdate

‘ Autres |
| Divers |

[Waleurs par défaut

éviter d’env

i Que fawt-il analyser ‘

W &nalyserlas

W Analyserlas messages sotants (recommandg)

| Comment réagir si un virus est détecté ‘

& Réparer automatiquement le fichier infecté frecommandé)

€ Me demander

€ Reéparer puis mettre en guarantaine en cas d'échec

€ Reéparer puis mettre en guarantaine sans nolification en cas d'échec

" Réparer puis supprimer sans notification en cas d'échec

| Comment accroitre votre protection |

W Activer le blocage des vers (recommandé)

W Alerter au moment d'analyser les pigces jointes des e-mails

oK | | Annuler | ‘Opﬂnns par détaut

correspongants.
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i Autres

Divers

] | Que faire lors de l'analyse des e-nails

2t

LiveUpdate

W Afficher un indicateur d'avancerment lors de 'ernvol des e-mails

valeurs par défaul] OH | ‘ Annuler

| [options par détaut

Cocher toutes les options indiquées ici.

L’indicateur d’avancement de ’envoi des e-
mails vous permet de voir la progression de

I’analyse par Norton en entrée et en sortie de
messagerie. Ceci est intéressant lorsqu’il y a
des pieces jointes volumineuses.
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X x|
| Systeme = | Systéme =
» Auto-Frotect ‘Messagerie instantanée haide » Auto-Protact ‘Lancement automatique de LiveUpdate “Aide
¥ Analyse manuelle

b Analyse manuelle

1 i és & protéger

[T Messagerie instantanée AOL (version 4.7 ou supérieure - Internet
requise)

¥ hiessagene insiantanee [Eh frecommandet

‘ Comment rester a jour ‘

w Messagerie

¥ Activer le service Livellpdate automatique frecommandey

1

i

|

|

 Internet i

Messagerie

..Options avancees | Comment conserver une protection antivirus a jour ‘

[~ ¥ahoo! Messenger (version 5.0 ou supérieurs requise)
Configurer de nouveaux uisstars
 Autres

| { ‘ Comment répondre lorsquunvirus est découvert
| Divers

Smﬂe [# Appliquer les mises & jour de protection antivirus (recommande)

& Appliguer les mises a jour sans minterrompre (recommandé)
O he prewursque des mises a jour sont disponibles

Autres

& Raparer au tomatiguement e fichier infecté (recormmande) ‘_P.iv.m.s_'i
€ Me demander gue faire

™ Essayer de réparer, puis mettre en guarantaine en cas d'échec

‘Cnmmem i v'\Qrton ajour ‘

[ Me notifier des mise:
(recommande)

a jour du programme Mortan Antivirus

‘ Comment alerter la source d'unfichier infecte ‘

@ Avertir Pexpéditeur lors de la réception d'un fichier infecté (MSH
Messengerversion 4.6 ou 4.7)

|Waleurs par detfat] ‘ ‘ Ok | | Annuler | ‘Opﬂnns par détaut \aleurs par détat|

ok | \ Annuler | \Oph(s par dé'autl
A\

Cocher toutes les options indiquées ici qui
protegent votre ordinateur dans le cas d’'usage notamment le Live-Update automatique qui

des programmes de « Messenger » et qui permet d’avoir en pgrmanénce la bonne
vous permettent d’alerter le correspondant 1

qui vous a envoyé un virus. onnexions a Internet).

2.3 - Parameétres divers

B nptions Nortan AntiVirus i x|

les options indiquées ici.

\ Systéme ‘ —
|» Auto-Pratect ;Di){ﬂ.[s +hide
¥ Analyse manuelle

Lg'mot de passe n’est utile qu’en cas d’un
. Internet . . eqe .
~ essagere ¥ e e _~0rdinateur multi-utilisateurs dont certains

Options

| ol | Comment protéger les documents Microsoft Office
i Messagerie instantanée) | .,

o 7/ sont « douteux », ce qui n’est certainement
L Ererrrrr n..m)e.,{.&,ﬂ | pas votre cas.
A | v e prevenir si ma protection antivirus ex] actualisee N Avri
— lf,“ff B ) Ce mot de passe sert a éviter que quelqu’un
Comment contraler I'acceés apx Imétres des options | . . e
- Zcerla rtoctone wf{ d’autre que vous ne vienne modifier les
options de Norton et ainsi abaisser votre
niveau de protection.

i Que faire pour réparer des fichiers

1

[Waleurs par défaut | OK. | | Annuler | ‘Opl\nns par defaut
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3 - Le controle de Norton Antivirus.

Pour obtenir la fenétre de contrdle, cliqyez (droit) dur I’'icone Norton en bas de votre écran,
puis sur « Ouvrir Norton » : /

) Ouvrir Norton Anti¥irus

Désactiver Auko-Proteck
Confiqurer Morkon Ankivirus

|<< W 1sez

Avec les parametres indiqués ci-dessus, 1’état de Norton apparait comme ci“dessous ;

E‘._! Norton Anti¥irus ;IEIE!

((‘.}))I__i\rBUpdate ﬂ Options @Aidev
HNorton AitiVirus Etat du systéme : OK @

Etat 4 [ o ctions danalyse de sécurité Détails de

) I'élément

Analyse antivirus Active Les éléments

i e | i i

RapikioHs @ Analyse des e-mails Active requisrent vitre

e Wb | tEmton,
7 Analyse compléte du 1911152004

 systeme Sélectionnez un
elémert en cliguant
dezsus & gauche
pour obtenir plus

Senvice de définition des virus dinformations et
. prendre les mesures
@1 Définitions de virus 081272004 NECessaires.

@ Semwvice d'abonnement 18252005

@ Livelpdate automatique Activé

9 symantec. Norton AN tiVirus 2003

Si tous les indicateurs sont verts, ¢’estque votre protection est correcte et a jour.

Lorsque vous cliquez sur I'une deg’'zongs, un pavé d’information apparait dans la partie

droite :
tel
P Leupaate | /) optians @A;qe.J
Etat du systéme : OK @
Etat 4 Fonctions d'analyse de sécurité Analyse ¢ e
. du systeme
Analyse antivirug @) puto-Protect Active e rinants s
B 3 proceder & uns
Rapporte @ Analyse des e-mails Active analyse complete de
- - votre systéme au
181112004 mains une fois par

semaine pour vous
asaurer ouilne.
comparte aucun
iruE,

Service de définition des virus

FPlus dinfos
@: Définitions de virug 08/12/2004
(J Service d'abonnement 18M 262005
C" LivelJpdate automatique Activé Analyser
Norton i\
, symantec. AntiVirus 2o

Le ¢as échéant, un bouton vous permet de lancer manuellement une action (ici, I’analyse de
vgtre disque).
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L’onglet de gauche « Analyse Antivirus » vous permet de lancer vos analyses, complétes ou
partielles et de planifier I’analyse automatique périodique de votre ordinateur. Lorsqu’une

planification est opérationnelle, une icone 1’indique. Pour lancer une analyse, dogble-cliquez
sur la ligne choisie.

«‘_}))gvaU_pdata S

Analyse antIvi /

Etat | [Tache /\W&nes
1 Analyser mon ordin &

Analysertous les disgues amovibles

(2) side~

Analysertoutes les disguettes
Analyser les disques

Analyser les dossiers

CDOWED LW

Analyser les fichiers

: — - ,
Actions Planifier la tache
»Analy/mouyeau » » » Planifier i
prd
, sy’mantec/ Norton A tiVirus 2003

Double-cliquez sur I’icone pour créer ou modifier les pgrametres de planification :

Norton Anti¥irus - Analyser-mon ordinateur e

Plarificstion | Vouis pouvez indiquer ici les parametres
e planification que vous souhaitez.
L’analyse sera lancée aux dates et heures
7 choisies si votre ordinateur est sous

/| tension A ce moment.

ﬁi & 20:00 tous les ven: de chague semaine; début : 16/10/2003

N\)

Tache planifige | Heure: de début : /

e | 2000 - Bupfics . Si ce n’est pas le cas, lancez
manuellement 1’analyse (voir ci-dessus).

= F'Iaﬂi_fic:,atilnn hehdomadaire

Tautes Iesl‘l aj semainelzller [ ..Iundi/r samedi
[ mardi I dimanche
[ memciedi
[ jeud
v vendredi

™ Afficher les différents horairss.

] € I Annler |

« Rapports », vous permet d’afficher tous les journaux que Norton tient a jour : liste
s, journal des attaques subies, journal des analyses effectuées, ...

1quez sur les boutons ou sur les différents éléments pour faire apparaitre leur contenu.
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Il i
(((:‘}))gveUpdateJ gﬂ Optians @&dE'J XideH®

Rapports e

Etat
Elements en quarantaine ‘ot rapport

Analyse aptivirus

L Fameete 4| g Encyclopedie en ligne des virus
(necessite un acces & Internet]

m Journal d'activite

Liste de i

9 symantec. Norton A tiVirus 2003

4 - Lancement manuel des mises a jour

Si vous n’étes pas certain de disposer des dernicres mises a jour (apres Mne absence prolongée

B Norton AntiVitus o =] 5 |
L~
((‘e?)__gveu)pggi_ | @ptions @ Aide - J
Etat du systéme : OK @
Etat 4 Fonictions (*analyse de sécurité RHB%
" . du erme
Analyse antivirus Q Auto-Protect Active Il et FecommanEE e
: ol procederaune
Raphiits @F Analyse des e-mails Active analyse compléte de
= . i wotre syatéme au
1871142004 OIS Lne ol par
ZEMaEing PoLk Yous
asaurer ouilne
comporte aucLUn
YirLE.
Service de définition desvirus
FPlus d'infos
@’ Définitions de virus 081242004
(U—’ Service d'abonnement 18122008
(:" Livellpdate automatique Activé
TV
, symantec. Norton A tiVirus 2003
A - .
La fenétre suivante va g ouvyir :
" iveUpdate i ll
s Bienvenue dans Livellpdate Express 9 symantec. Cliquez sur « démarrer » pour lancer la
T Statut de Livellpdate . N
i : recherche dg§ mises a jour.
Les produitz et composants Symantes sulvants sont installés sur votre d
ordinateur,

» Définitiore de virus de Morton Antiine

G Puis sy « Arréter » lorsque ¢’est fini (ne
Mizes & jour de clients standard § b . A
S Moot 8 ot ol ol de Somaee Setsufy Fesonss cligutz pas sur Arréter avant que cela

» Morton Antiinis
» Symantec Common Driver: SymEvent
» Symantec Redirector

s soit demandé).

Cliguez sur Démarrer pour

lncalizer et installer des mises & Anéter
jour. é

Démarrer

(Il vous suffit de suivre les indications
données sur la gauche).
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Lorsque tout est terminé, Norton vous affiche un petit indicateur en bas a droite de votre
écran :

Automatic Livellpdate
Cliquez sur « OK » pour fermer cette fenétre. e

détinitions de wirus:
Lordinateur est
a prazent protégé contre
|25 mouwe aus wirns,

oK

5 - Analyse de tout ou partie de votre ordinateur.

Lorsque vous demandez I’analyse de tout ou partie de votre ordinateur oy/d’un digque
particulier, Norton vous affiche une fenétre indiquant 1’avancement du tfavai

B norton Antivirus = ] B4
q Progression de Progression de I'analyse : Analyse antivirus
I'analyse = =
Recherche des virus:
2 Assistant de L T
réparation ) !
Element actuel - —— S
Réparer ChDocuments and SettingstalexisiLocal SetiingsiTemp
Quarantaine ﬂ | = ==
Supjriniet Action Fichiers |
3 Heenme Analyses B17 ‘
Réparas ]

Répertoire en cours d’analyge.
Nombre total de/fichigrs analysés

anomalies détectées et réparées.

L’analyse co

comportent
pouvez intérro

lete de votre ordinateur peut €tre longue car les systemes modernes
trey’grand nombre de fichiers (plus de 200.000 dans Windows XP SP2). Vous
re I’analyse quand vous le souhaitez, pour la reprendre ultérieurement.

L’ analyse peut étre effectuée pendant que vous faites autre chose sur votre ordinateur.
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A la fin, Norton vous affiche les statistiques sur le travail qu’il a effectué et les actions qu’il a
été éventuellement amené a mettre \en oeuvre :

B Norton Anti¥irus jm] ﬂ
1 Progression de | ANalyse :\Résumeé
I'analyse \ /
2 \ /
2 Rrcrgtantida B_esu_l.ne O\ ﬁucurjem.f_ech!:.nn d?tect.n_ee -/
réparation r Durée de I'anal 14 secondels)
5 \ /
Réparer :
Action: Fichiete Zune_tl a_amun:e lZune
k : principale d'amorce
Quarantaine
Analyse ! iTd 1
Supprimer ~ | Infection 0 0
Réparation | ] 1]
3 Résumé Mise en & :
.Guarantaine
Suppression 0 - -
Plus dinfos
}erminé | | Fluz de détails

/

Cliquez sur « Terminé » pour refermer Norton.
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