LES OUTILS DE SECURITE

SEC001-01
2 o4 2 .
Le centre de Sécurité de Windows XP
. » .o, . . g o102
Pour ouvrir le centre de sécurité Windows, vous avez 2 possibilités :
Par le panneau de configuration :

B Panneau de configurat 'on 1= x|
Fichier  Edition  Affichage \ Favors Outils 7 | ;f
<) Frécedente - s - \ | 2 ! Rechercher Dossiers | - Norbon Antitiras E, ~ | Adresse

Mo =~ | izommentaires I
A configuratior % :&Affichage Modifie 'apparence de wokre Bureau, tel que lmage d'arriére plan, léconomiseur d'écran, les coulsurs..,
= ajout de makériel Installe et dépanne votre matériel

G: Basculer vers ['affichage des ‘L jAjoutiSuppression de programmes Installe et supprime les programmes et les compaosants Windows.,

categaries 1 Appareils mobiles multimédias Affichez les appareils mobiles mulkimédias connectés A l'ordinakeur,
Assistant Configuration réseau Exécuter [Assistant Installation réseau
o z = < Pssistant Réssau sans fil Configurer un réseau sans fil pour la maison ou le bureau

¥oir aussi = i 4 2 , 5 e S i
EBarre des t3ches et menu Démarrer  Personnalise le menu Démarrer et |a barre des kaches, notamment les types d'éléments & afficher et ['...

lh windows Update Afficher votre statut de sécurité et paramétres de protection.

) fide et suppart \;E?Clawer Personnalisez wos paramétres de clavier tels que la fréquence de clignotement: du curseur et la fréqu...
& Comptes dutiisateurs Modifier les mots de passe et les paramétres de comphe d'utilisateur pour les utiisateurs qui partagen...
e_;CUnnainns réseau ‘Yous connecke 4 d'autres ordinateurs et réseausx, ou a Internet,

‘= Contrdleurs de jeu Ajouter, supprimer et configurer les périphériques contrdleurs de jeu kels que les manettes de jeu et .,

@Courrler Profils Microsoft Exchange

_:'JDate et heure Regle la date, I'heure et les informations de fuseau horaire pour votre ordinateur,

% Gestionnaire de Bureau NVIDI&1 Profils Microsaft Exchanige bce MWYIDIA n¥iew du Panneau de configurat

zestionnaire de Mulki-canauy FEMTE=ET rrmgaration Audio Multi-canau

galmprimantes et télécopieurs Affiche les imprimantes et les imprimantes télécopieurs et vous aide & en ajouter de nouveles,

“Mises 4 jour aukomatiques Configurer Windows pour distribuer automatiquement les mises & jour importantes

(& Modem ECI DSL Configures ECT Modem

fS.ODt\Uns d'accessibilité Ajuste les paramétres de vobre ordinateur concernant: la vision, I'audition et la mobilite,

%5 Options d'alimentation Configurer la gestion de ['alimentation pour votre ordinateur,

.L,Opt\nns de modems et téléphonie Choisissez les régles de numérotation de votre téléphone et les paramétres du madem.

ICptions des dossiers onfigure I'affichage des fichiers et dossiers, régle les associations et rend les Fichiers réseau disponi. ..

j’Opt\ons Internet Configurer vos paramétres de connexion et d'affichage pour Internet,

9 Options régionales et linguistiques Personnaliser les paramétres d'affichage des langues, des nombres; de I'heure et des dates.

4@ 0utils d'administration Configure les paramétres d'administration de wotre ordinateur,

& Pare-feu Windows Configurer le Pare-feu Windows

Palices Ajoute, modifie et gére les polices de votre ordinateur.

B QuickTime Configures QuickTime software and hardware components.

ﬁRecherche accélérée Indesxation de Microsoft Recherche accélérée (tm)

'-;}Scanneurs et appareils photo Ajouter, supprimer et configurer les scanneurs et les appareils photo.

@, Sons et périphériques audio Modifie le modéle de sons de votre ordinateur, ou configure les paramétres de vos hauts parleurs et ...

'_')'-.Snuris Personnalisez les paramétres de votre souris kels que la configuration du bouton, |a vikesse du double. .,

.’Symantec LiveUpdate Cette applet vous permet de configurer les paramétres de LiveUpdate.

WAsystEme Affiche des informations sur votre ardinateur, et vous permet de modifier les paramétres de votre ma..,

|ﬁT§ches planifiges Programme I'exécution automatique de tiches sur votre ordinateur,

df\u'mx Modifie les paramétres du module de reconnaissance vocale et la conversion de texte par synthése v, .,
|Afficher wokre statut de sécurité et parametres de protection, | |
Double-cliquez sur la ligne corp€spontlante.
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Ou par le menu Démarrer - Programmes - Accessoires - Outils Systeme - Centre de Sécurité :

Accessibilite

Cammunications

Applicgtions L.R.1.S Divertissemant

Applightions Lotus | Faormation Microsoft Interactive

ArcShFE ShowBiz f iers et de paramétres H

Arcioft ShowBiz DVD 3 Assist, Scanneur-apparei photo

Iam

b ¥ Assistant Compatibilite des programmes ﬂ; Défragmenteur de disque

9 Allkodesk Volo Yiew 13 j Bloc-notes ‘9 Infarmations systéme
Janon PhotoRecord 3 _:l Calculatrice 3“9 Mettoyage de disque

anon Ltilities » ) Carnet dadresses ‘B Restauration du systeme

43 Table des caractéres

DaYiDeoz ¥ L) Explorateur Windows

7 Démarrage * B Invite de commandes
D b Y Paint

GAIM Publishing 3 ﬂ_a Synchraniser

1 Hewlett-Packard b E) Misite quidée de Windows P
9 Inkervideo WIinDD Player A wordPad

Jeux i

Taches plarifiées

) Lavasoft ad-aware
Microsoft Encarta

Y| Multi-chanmel Sound Manager

Nortan Antivirus

Qutils d'administration
I ©utils Micrasoft Office
) QuickTime

I Real

) Recordhon

[T Référence Microsoft
) Rejump

Services en ligne

- Catalogus Windows
@ Configurer les programmes par défs
.._i.) Lancer le RealCne Plaver

g=1 Mouvean document Office
(= Ouvrir un document OFfice

‘windows Update

@
@ WinZip
[

Sonic

|_3> Documents ¥
™) Wanadoo
G& Paramétres 3 Fj
) Wanadao Htense ECI
»- Rechercher 3
@) Aide et t @ Winzip
ide &t suppor =
it : ) aviD
& Exéeuter.., =
23 Acrobat Reader 5.0
2] Fermer la session Michel... ‘_; Assistance & distance
(G arréter lordinateur, .. % Classeur Microsoft Office

|.rf_-_:Démarrer @ & C-) = -‘_')C:'tMes(a Intetnet Exolorer He securit, .. | G-Panneau de configuration | @' Microsoft Photo Editor

Cliquez une fois sur la ligne.

Dans les 2 cas, vous ouvrez la fenétre/générale du Centre de Sécurité :
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i3] x]|
@ Centre de sécurité

Pratéger mon ordinateur

Centre de sécuri

) Ressources & | HMotions essentielles de sécurite
POTEREEEER T L Centre de sécurité vous side & gérer les paramatres de sécuricé de Windovs, Pour améliorer la protection de votre ardinateur, vérifiez que les tras
parametres de sécurite essentiels sont activés, S'ls ne sont pas activés, suivez les recommandations. PoLr revenir au Centre de séeurits, auvrez ls Panneau de

= Obtenir les dernires infarmations configuration,
de sécurité antivirs aupris de uelles sont les nouveautés de indows qui aident & protéger mon ordinatewr ¢
Micrasaft.

+ Rechercher les dermiires mises & e Pare-feu © Active | 2
jour sur le site Windows Update

Le Pare-feu Windows est activé, Le Pare-feu Windows prot2ge wotre ordinateur contre les virus et autres atteintes & sa séourité, Comment un pare-feu

= Obtenir une assistance pour tout 2
rotEge-til mon ordinateur 2

probléme touchant & la séeurité

= Aide sur le Centre de séourité

+ Modiier s fagon dont e Centre @ Mises 2 jour automatiques © VERIFIEZ LES PARAMETRES | 2

de sécurité me prévient

La Fonctionnalicé de mise 3 jour automatique est configurée pour installer les mises & jour uniquement avec votre accord. Cliquez sur Activer les mises & jour
altomatiques pour que Windows maintisnne aUtniatiquement votre ordnateur & four avec les mises & jour importantes (rscommands). Comment les mises

Activer les mises 4 jour aubomatiques

2 jour automatioues protégent-elles mon ordinateur ¥
U Protection antivirus © NON SURVEILLE | ¢

Gérer les paramétres de sécurité pour :

@ Options Internet f“ Mises & jour automatiques e Pare-feu Windows

Le centre de sécurité vous propose 3 fonctions :

e [e pare-feu
e Les mises a jour automatiques
e La protection anti-virus.

rmey/de gérer les parametres globaux du
a générer par le centre de sécurité :

Sur la gauche de la fenétre, une fonction vous
centre de sécurité qui vont déte

¥ Centre de sécurité Windows -8 x|

@ Centre de sécurité

Protéger mon ordinateur

Paramétres d'alerte

Centre de sécurité

Notions essentightes de securité
P aice & e les paramétres de sécurké de Windons, Pour amélirer la protectin de votre ordnateur,
essenticks sork activés. Sl ne son pas acivés, suivez le recommandafiors. Pour rever 2u Cerlre de &

@) Ressources B [ Paramétres d'alerte

ifiez que s trois
rité, ouvrez le Panneay de

= Obtenir les derniéres informations. configuration,
de séeurits b5 de ueles sort s de Wind iclert: & proté 2 ¥ Pare-feu
Hicrosoft. : A § . .
o 1 z M'avertir si mon ordinateur court un risque en raison de mes
= Rechercher les dermieres mises & are-feu @ Activé | & paramétres de pare-feu

jour sur e sk Windows Lpdate

Le Pare-feu Windows est activé. Le Pare-feu Windows protége votre ordinateur contre les virus et autres atteintes & sa sécurité, Comment: un pare-Feu ) . )
fotaae el morterinatelr’s W Mises & jour automatiques

[M'avertir si mon ordinateur court un risque en raison de mes
métres de mises 4 jour automatiques

= Obtenir ne assistance pour tout
probléme touchant 3 la sécurité

= Aide sur le Centre de sécur

- Modifier|a fagen dont le
de St me prévient

4@ Mises ajour automatiques © VERIFIEZ LES PARAMETRES | &

La fonctionnaité de mise & four automatiqus st canfiqurés pour instaler s mises & jour uniquement aves vetre accord, Cliquez sur Activer les mises & jour
automatiguss pour que Windows maintienne sutomatiguement votrs ordinateur 4 jour ave les mises & jour mportantes (recommands), Commert les mises

& 1oy alfomatiques protbgent-lis mon rdnatelr 7
Activer Ies mises & jour automatiques

rotection antivirus o A ¥
P i ivi NOM SURVEILLE

Gérer les paramétres de sécurité pour : \ Annuler |
@ Options Internet [“ Mises a jour automatiques a Pare-feu Windows \

Laissez toutes les cases cochées

, la fgnétre vous indique quels sont les parametres qui sont actifs :

Le pare-feu est activé
Les mises a jour automatiques ne sont pas completement activées
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e Lasurveillance anti-virus n’est pas effectuée ici car il y a un logiciel spécifique pour
I’ anti-virus.

Dans le bas de la fenétre, vous disposez de 3 icones correspondant chacune a une fonction du

centre de sécurité.

L’icone de gauche correspond aux options de sécurité de Internet que nous avons vues
chapitre 11 et que nous ne reverrons pas ici
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1 - Le Pare-feu Windows

Le pare-feu permet d’éviter qu’un intrus ne vienne explorer votre ordinateur, soit pour
espionner son contenu (voler le carnet d’adresses, par exemple), soit pour y déposer un virus.

Lorsque le pare-feu est actif, toute tentative d’intrusion est détectée et bloquée ; vous pouv
débloquer manuellement et au coup par coup cette intrusion si vous le souhaitez ou si v
I’avez-vous mémes demandée (cas de la télé assistance).

Cliquez sur I’icone de droite, pour faire apparaitre la fenétre de commande du Pare-feu
fenétre est aussi directement accessible depuis le panneau de configuration) :

*= pare-feu Windows 5]

Général | Ex_ceptigns.l Avancél

— Dans I’onglet « Géngfal », ez la case
| « Activé » (sinon, Je parg-feu ne vous sert a

Le Pare-feu windows vous aide & protéger votre ordinateur en empéchant s utilizateurs
autarizes d'acceder & votre ordinateur via Internet ou un réseau.

@ & Active [IBcommandé]

Ce paramétre empéche toutes les sources extérieurss de se connecter & cet
ordinateur, 3 l'exception de celles sélectionnées dans Fonglet Exceptions.

[ Me pas autoriser d’exceptions
Sélectionnez cette option i vous vous connectez & un réseau public dans
un endroit moins sécurise, tels gu'un aéroport. Wous ne serez pas prévenu

larsque le Pare-feu Windows blaquera des programmes. Les sélections dans
l'onglet Exceptions seront igharées,

" Désactivé [non dé]

Evitez diutilizer ce parametre. La désactivation du Pare-feu Windows peut rendre
yotre ordinateur plus vulnérable auy virs et aus intus,

Gue dois-ie savoir de plus sur le Pare-feu Windows 7

oK I Annuler |

%z pare-feu Windows =

Dans I’onglet « Exceptions », vous pouve
sélectionner les services que vous/Aoul
. N s 2 Le Pare-feu 'Windows blogue les cornesions iéseau entrantes, & lexception des programmes
alltOI'ISCI' a pel’letrer sur VOtI'e or lnate T. et services sédlecli_onnéfs ci-ldessous. Lg fait ril'?im,iter dets excepli?ns peut permetire & certains
L programmes de mieus fonctionner, mais peut éalemert augmenter vos fisgues
Ne soyez pas trop généreux.

General  Exceptions l Avance |

Programmes et services ©

[ Mom

Azsistance & distance
[ Bureau a distance

La ligne « Partage de fichiers ¢
d’imprimantes » n’est uti € si vous avez
plusieurs ordinateur gh rés¢au chez vous. BT —

Ajouter un programme... Ajouter un port. . baodifier... Supprimer

[V Afficher une notification lorsque ls Pare-few Windows blogque un programme:

Huels sont les rizques ligs & lautonsation des excephions #

Annuler
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=l Les options de I’onglet « Avancé » vous

Générall Exceptions  Avancé |

_—~permettent de gérer finement des exceptions

- Paramétres de connesion réseau

Loasie s ot v s i o o dotga ou des journaux communs a plusieurs
ordinateurs, ou de rétablir les parametres par
5 e e WY [ Pasnétes ] défaut si vous n’étes plus siir de vous.
[ W anadoo
[l W anadao Xtense 500

i~ dournal de secunté

Waous pouvez créer un fichier joumal pour vous aider & résoudie e I
des problémes evertuels. - /

~ICMP

Awec |e protocole ICMP (Internet Control Message Protocol). les
ordinateurs d'un réseau peuvent patager des informations
dlemreurs et de statut,

Parametres...

A

=P Btres par defaut F

Pour restaurer les valews par défaut du Parefeu wWindows, Par défaut I
cliquez sur Far défaut,

OK | Annuler

Lorsque vous avez terminé de régler vos parametres, cliquez suy/« O
immédiatement mis en ceuvre.

» pour qu’ils soient

2 - Les mises a jour automatiques

Vous pouvez paramétrer votre ordinateur pour que fes mjses a jour du systeme soient
automatiquement téléchargées depuis le site de Microsgft et installées sur votre PC.

Ceci vous permet de bénéficier des dernieres nguveaudtés tant en matiere de sécurité que pour
le bon fonctionnement des applications Micr de base (c'est-a-dire celles incluses dans le
systeme, a I’exclusion des applications « pdyantg§ » comme le Pack Office).

_-18(x|

@ Centre de sécurité
Protéger mon ordinateur

\ Notions essentielles de sécurite

ordnateur, vérfiez que los trois

5. 5l

R ident  protéger mon ordinateur 2

@3 Pare-feu © Activé | &

Le Pare-feu Winds & Le Pare

QMmes a jour automatiques © VERIFIEZ LES PARAMETRES | 2

a1 jour & s avec volre accord, Cligue:

Jour automatioues protégent-eles mon ordnetelr 7

w Protection antivirus © NOM SURVEILLE | v

Gérer les paramétres de sécurité pour :

9 Options Internet ’u Mises & jour automatiques a Pare-feu Windows

cone « Mises a jour automatiques ».
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2 A moins que vous ne soyez siirs d’étre
Mises & jour autamatiques | toujours connecté a une heure précise, il

est recommandé d’utiliser la 2°™ option
R N » cochée ici et d’aller voir de temps en
windows peut verifier réguligrement les mises 4 jour importantes et | Ealler
automatiquement. (Siles mises & jour automatiques sonk activ & logiciel Windaws temps Si de nouvelles mises ﬁ jour
Update peut &tre ris & jour automatiguement avant mene-Ae procéder & toute aukre N A K

/ gratuites sont disponibles.

mise & jour, )

{" Installation automati recommandé)
utormatiquerert les mises & jour
andées pour ron ardinateur et les installer

[lTouslaswurs j | |I33'IJL'I j

' Télécharaer automatiqusment les mises & jour, et m'avertic lorsqu'slies son
prétes & &tre installées.

Evitez I’installation automatique des
mises a jour qui peuvent €tre pefturbaptes

votre ordinateur.

 Avertic en cas de nouvellas mises & jouf, mais sans les télécharger,

" Désactiver les mises & jour automatiques,

Watre ordinateur sera plus vulnérablz, & moins qus vous
n'installiez les mises 3 jour regulisrement,
Installez les mises & jour & partir du site

Afficher & mouveau [Es mises & jour qus favais masquess orecedemmert

QK I Annuler Appliguer:

3 - La surveillance anti-virus

¥ Centre de sécurité wWindows

@ Centre de sécurité

Protéger mon ordinateur

Notions essentielles de sécurité

|

PIRestnices } Le Centre de sécurté vous aide & gérer les paramétres de séouriks de Windows. Pow améliorer la protection de vatre ordinatewr, vérfiz que les trais
peramétres de séeurité essentiels sont activés, Sils ne sonk pas activés, suivez les recommandations. Pour reven su Centre de sécurite, ouvrez ke Pannsau de
+ Obteni les dermibres informations configuration
de sécurité antivirus auprés de uelles sont les nouvesutés de Windows gui aidert & protéger mon ordinsteur
Microsoft,
| = Rechercher les dermitres mises & a Pare-feu @ Active | v
jour sur le site Windows Lipdate

|+ Obtenir une sssiskance pour tout

problams tauchant 5 la céeurts 4 Mises a jour automatiques © VERIFIEZ LES PARAMETRES | 2

| Aide sur le Centre de sécurité La fonctionnalité de mise & jour automatique est configurée pour installer les mises & jour Uniquement avec votre accord, Cliquez sur Activer les mises & jour

aLtomatiques pour que Windows maintienne automatiquement votre ordinateur & jour avec les mises & jour importantes (recommandg). Comment les mises

| = Modifier la fagon dort le Centre Ajour automatigues protégent-eles mon ordinateur ?
Activer les mises & jour automatiques

de sécurité me prévient
@J Protection antivirus © MOM SURVEILLE = #

Yous avez Indiqué que vous utiise2 Un Ingiciel antivirus que vols contrélerez vous-méme. Four protéger votrs ordinateLr contre les virus et autssefites
352 séeUrité, vérifiez que votre logiciel antivirus est activs et & jour, Comment un Ioiciel antivirus proténe -+ mon ordinateur

Gerer les parametres de sécurité pour :

@ Options Internet % Mises a jour automatiques g Fare-fe Rdows

he une impartance ritialit £z é iglité,

En cliquant commandations », vous faites apparaitre une fenétre propre a la gestion

de I’antivi
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x| Si vous avez installé un programme anti-

virus du type Norton, cochez la case
I’indiquant au centre de sécurité.

ntre de securite

Ln logiciel ankivirus protége votre ordinateur contre |es virus et autres
atteintes 4 sa sécurité,

r~ Reecommarndation
= Yérifiez que votre programme antivirus est & jour et ackive

Remarque ! vous devez disposer d'un abonnement &s de
votre Fournisseur de logiciel antivirus pour cett eration,

oy

= Achetez un autre progral ankivirus,

Si vous laissez cette casg’a blanc glors que

¥ 2aiun programme anti-virus gue je gére moi-méme. votre anti-virus est 1ng alle, le Syteme
Remarque : Windows ne peut pas werifier |2 statut de protection détectera sans doute le Ogicie anti-virus
antivirus et ne vous enverra pas d'alertes si elle est désactivée ou . B .
ohsalzte installé, mais ne serg’pas gapdble
b 7z
Comment un logiciel antivirus protége-t-l I ( analyser son état. Il vous donnera donc
mon ordinateur it Annler |

une (fausse) alexte de sécurité :

¥ Centre de sécurité Windows

) Centre de sécurité

Proteger mon ordinateur

te

Notions essentielles de sec

@) Ressources % T S : oS ; ) 1 i )
Le Centre de sécurité vous aide & gérer les glaramétres de sécurité de Windows, Pour améliorer la protection dg votre ordinateur, vérifiez que les trois
parametres de sécurité essentiels sont actjfés, Sils ne sont pas activés, suivez les recommandations. Pour revenic au Centre de sécurite, ouvrez le Panneau de
= Obterir les dernigres informations configuration, ; . ;
de sécurité antivirus auprés de CQuelles sont les nouveautés de Windovf'oul aident & protéger mon ordinateur ?
Microsoft.
i Rechercher_les dz_arniéres mises 3 ﬁ Pare-feu O Active ¥
jour sur ke sike Windows Update

Obtenir une assiskance pour bouk

problérme touchant & la sécurité Q Mises a jOUl’ 3 tOITIat'iqLIES v] VE RIFIEZ LES PARAME

Aide sur le Centre de sécurié La fonctionnalité de mise A jour aukomatigue est configurée pour installer les mises & jour uniguement avec voble accord, Cliguez sur Activer les mises & jour
e, automatiques pour que Yindows maintienne automatiquement votre ordinateur & jour avec les mises & jour impbrtantes (recommands), Commentles mises
* Madifier la facon dort le Centre 3 four automatioues prftégent-elies mon ordinsteur
de sécurité me prévient

Activer les mises & jour aukonjatiques

© Verifier le stathit | 4!

Morton Antivirls signale quiil est installé, mais son statut est inconnu. Cliquez sur Recommandations pour affiched quelques actions & entreprendre.

Comment un logiciel antivirus protége-t-il mon ordinateur ?
Recommandatbns...

Gérer les paramétres de sécurité pour :

@ Options Internet % Mises a Jour automatiques % Pare-feu Wihdows

@ 1l se peut que votre ordinateur coure un risque ’E

Le statuk de votre protection antivirus est inconnu

Cliquez sur ce message pour corriger le probléme,

& Démarrer| [} @ () > L CiMesdocsiDociCo... | ) Centre de sécurit... B 13 - Les outils de sé... | @C:\,Dutuments_and‘i...l & Microsoft Photo Editor |

18125

Retenez/que dans le centre de sécurité Windows, I’outil essentiel et qui doit étre activé est le
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